
VERIFICA CERTIFICATI DI FIRMA E CIFRA   

Per verificare se i certificati utilizzati per la firma e la cifratura dei file sono conformi agli 

standard di sicurezza definiti dall’Agenzia delle entrate è necessario utilizzare la funzione 

“Visualizza certificati” presente all’interno del menù “Sicurezza”. Tale funzione permette 

di visualizzare le caratteristiche principali dei certificati in uso.  

 

 

La schermata iniziale che viene proposta dall’applicazione a seguito della selezione della 

funzione “Visualizza certificati” consente di verificare se il percorso del supporto di 

sicurezza, indicato nell’apposito campo alla voce "Percorso del supporto di sicurezza" sia 

corretto, altrimenti è possibile procedere con la selezione di un nuovo percorso premendo 

il bottone "Sfoglia" oppure mediante la funzione "Preferenze" del menù "File". Inoltre 

occorre impostare la password di protezione dell’ambiente di sicurezza. Al termine occorre 

premere il pulsante ’Visualizza’. 

 

L’applicazione mostrerà i dati principali di ciascun certificato. In particolare: 

− il codice fiscale ed il progressivo sede dell’utente, 

− la data di inizio e quella di fine validità, 



− lo stato del certificato (valido, non ancora valido, scaduto, in scadenza), 

− il tipo di utilizzo cui è destinato il certificato (certificato di firma o certificato di cifra). 

 

 

 

Se i certificati risultano entrambi ‘Validi’, occorre, visualizzarne per ciascuno i dettagli 

selezionando uno alla volta i certificati e, successivamente, cliccando sul pulsante 

“Dettaglio”. 

 

 

 

 

 

 

 

 



 

Controllare se nella sezione 'Generale - Certificato selezionato' appare la dicitura 'Chiave 

Pubblica: Sun RSA public key, 4096 bits'. 

 

 

ATTENZIONE 

Qualora entrambi i certificati, di firma e di cifra, risultino generati con chiave di 

lunghezza a 4096 bits, L’AMBIENTE DI SICUREZZA NON DEVE ESSERE 

RINNOVATO.  

Se, invece, uno dei due certificati risulti avere chiave di lunghezza a 1024 bits, 

L’AMBIENTE DI SICUREZZA DEVE ESSERE NECESSARIAMENTE RINNOVATO 

QUANTO PRIMA. Al riguardo si ricorda che prima di generare di nuovo l’ambiente di 

sicurezza occorre effettuarne la revoca utilizzando la funzionalità di ‘Ripristina 

ambiente’ disponibile nell’area riservata del sito dell’Agenzia delle entrate all’interno 

della sezione ‘Profilo utente’.      

 

 


